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1. VER EL NIVEL DE PROTECCION DE UN DOCUMENTO
A veces cuando tratamos de firmar o ensamblar documentos, el Acrobat no nos deja, nos salen las
opciones en gris, eso es debido a que en origen han protegido ese documento, y ya no se puede hacer
nada con el

Como lo vemos??

as [LVECEEE Ventana  Ayuda

_ﬁ Eirmar y certificar k1
. ;H Seguridad 24 1 Codificacion de certificado... 1
| Configuracién de seguridad... 29 2 Codificacion de contrasefia...

— —

e Administrar identidades de confianza... Administrar normativas de seguridad...

Activar derechos de usuario en Adobe Reader... Mostrar propiedades de sequridad...

Produccién de impresion L4 Quitar sequridad...
Sl " Crear sobre de sequridad...
Proceso de documentos 4
Procedimientos iniciales de sequridad con PDF
Web Capture AL
Accesibilidad 4
Optimizador de PDF...

=7 Comprobacicnes.., Mayis+ Ctrl+X j ’
Comparar documentos,.. |

Esto indica ese documento que opciones de seguridad tiene activas:
En este caso PERMITE todo:
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Propiedades del documento

-

=X

Seguridad de documento

El sistema de seguridad del documento restringe el use del mismo. Para eliminar las restricciones,
seleccione la opcidn Sin seguridad en Sisterna de seguridad,

Sisterna de seguridad: | 5in seguridad

- Cambiar configuracién...

Resumen de restricciones del documento

Imnpresién:

Cambios en el documento:
Ensamblaje de documentos:

Copia de contenido:

Copia de contenido para accesibilidad:
Extraccién de pagina:

Comentario:

Rellenar los campos de formulario:
Firma:

Creacidn de paginas de plantilla:

Puede ser abierto por: Todas las versicnes de Acrobat

Se permite
Se permite
Se permite
Se permite
Se permite
Se permite
Se permite
Se permite
Se permite

Se permite

Mostrar detalles...

Aceptar ] [ Cancelar
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2. ACTIVAR DERECHOS PARA USUARIO READER (PARA PODER FIRMAR CON
READER)

Otro tema, para poder firmar digitalmente un documento pdf con campos de firma hace falta que:
1.- tengamos el documento abierto con un adobe profesional (acrobat)
2.- 0 que el documento tenga la opcidn de permitir firmar con la version gratuita de reader activada.

Como vemos esto:
ﬁ PARA VISAR.pdf - Adobe Acrobat Professional
Archive Edicion Ver Documente Comentarios Formularios  Herramientas Ventana Ayuda

=y = =N
) Crear PDF ~ ,Eg Combinar archivos = @,_l Exportar ~ |ﬂ Proteger ~ A Eirmary certificar s
ﬁﬁeguridad L3
o w - N )
Lt “ﬁ] u l——l ':> 1 Ee Ik (\_} 5] e ¢ Configuracion de seguridad...
Administrar identidades de confianza...

EI Por favor, rellene el siguiente formularie. 5i es un autor de formularios, selecci - - as
Activar derechos de usuario en Adobe Reader...

Preduccion de impresién
Censura

Proceso de documentos
Web Capture
Accesibilidad

* ¥y v v v

Optimizador de PDF...
o7 Comprobaciones... Mayts+Ctrl+X ‘

Comparar documentos,..

Activar derechos de usuario en Adobe Reader @

Las siguientes funciones estaran disponibles para este documento cuando se
abra en la versién gratuita de Adobe Reader.

- Guardar datos de formulario (sélo para formularios PDF que se puedan
rellenar)

- Herramientas de marcas de dibujo y comentarios

- Firmar un campe de firma existente

- Firmar digitalmente el documento en cualquier lugar de la pagina (admitide
zolo en Adobe Reader 8.0)

Mota: una vez activadeo para Reader, algunas funcicnes, comoe la edicién de
contenide del documento o la insercidn y eliminacién de paginas, se
restringiran.

[ Guadar ahora ] [ Cancelar ]

Si nos da estas opciones, significa que no tenia los derechos activados, si se los activamos, cualquier
persona con un reader podra firmarlo (y alguna cosa mas)
Si por el contrario el mensaje que nos da es este otro
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Activar derechos de usuario en Adobe Reader

'.8_- ) Este documento ya tenia activados derechos de uso en Adobe Reader.

Para quitar la activacidn para Reader, use Archivo > Guardar una copia

Los derechos ya estan activos.

LOS DOCUMENTOS QUE PUBLICO EN LA WEB YA TIENEN LOS DERECHOS DEL
READER ACTIVOS (P.E HOJA DE CONTROL DE FIRMAS) PARA QUE CUALQUIER
USUARIO LOS RELLENE Y LOS PUEDA FIRMAR CON LA VERSION GRAUITA, PERO SI
JUNTAS O GENERAS UN NUEVO DOCUMENTO CON 2 DOCUMENTOS PREVIOS, LOS
DERECHOS QUE SE HEREDAN SON LOS DEL PROFESIONAL, Y PARA FIRMAR CON UN
READER HAY QUE VOLVER HA HACER LO DE ACTIVAR DERECHOS

R&
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3. CONFIGURACION ADOBE (READER O ACROBAT) Y VALIDACION FIRMA

La firma digital significa que cuando procedemos a firmar lo hacemos con nuestro certificado digital
pero la validacion y comprobacion de revocacion se hace contra la entidad emisora de ese certificado
(por eso tarda tanto)

¢Un usuario tiene que configurar un reader o un adobe para poder firmar digitalmente o
posteriormente validad la firma?? Sl

Depende de la versién de adobe, en versiones 8, 9 :
Edicion -> preferencias -> Seguridad ->preferencias avanzadas

Preferencias @

Categorias: Firmas digitales

Pantalla completa - [¥] Verificar firmas al abrir el documento

Presentacion de pagina [7] Ver documentos en el modo de vista previa de documentos al firmar

30 Aspecto

Accesibilidad
COIB
Administracién de color Muevo...

Administrador de confianza

Buscar Editar...
Captura de Web
Catilogo Duplicar
Confianza en contenido multimedia
Convertir a PDF Eliminar
Convertir de PDF
Formularios
Identidad Preferencias avanzadas...
Internacional
Internet
JavaScript

m

Lectura

Medicion (2D)
Medicien (30)
Multimedia
MNueve documento
Ortografia
Proceso por lotes
Retocar

Revision

Seguridad

Unidades y guias

Aceptar l I Cancelar
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Preferencias =]
Categorias: Firmas digitales
Pantalla completa - [] Verificar firmas al abrir el documento
Presentacién de pagina [7]Wer documentos en el mode de vista previa de documentos al firmar

» il Aspecto
Accesibilidad cous Nuevo..

Administracion de color

Administrader de confianza

! Buscar Preferencias avanzadas de las firmas digitales
8 | Captura de Web
Catslogo

Cenfianza en contenido multimedia
Convertir a PDF

Convertir de PDF

Fermularios

Internacional

[

Internet

JavaScript

Lectura

Medicién (20) i, Siseselecciona cualquiera de estas opciones, el cantenido de las empresas que tengan
= certificados instalados en Windows se considerard contenide de confianza. Tenga

Medicién (30)
Multimedia
Nueve documento

cuidado con la activacion de esta funcidn,

En version reader 11 (la Gltima hasta el momento)
Edicion -> Preferencias -> Firmas

Preferencias @

Categorias:

Firmas digitales
Comentario
Documentos Creacidn y aspecto
General

» Opciones de contrel de creacién de firma

Pantalla completa » Establecer el aspecto de las firmas en un documento

Presentacidn de pagina

3D y mutimedia Verificacian
Accesibilidad
Actualizador » Controlar cémo y cudndo se verifican las firmas
Administrador de confianza
Buscar

Confianza en contenido multimedia (heredado) Identidades y certificados de confianza

Cuentas de correo electrénico
« Crear y administrar identidades para firmar
» Administrar credenciales usadas para confiar en documentos

Formularios
Identidad

Idioma Marca de hora del documento
Internet
JavaScript » Configurar ajustes de servidor de marca de hora

Lectura

Medicion (20)
Medicion (30)
Medicidn (Gea)
Multimedia (heredado)
Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe

Unidades
Aceptar ] ’ Cancelar
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Preferencias de verificacién de firma @
Werificar firmas al abrir el documento:
[7] Cuando el documento tenga firmas validas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza
Comportamiento de verificacion
Alverificar
(@ Utilizar el método especificado por el documento; avisar si no esta disponible
() Utilizar el método especificado por el documento; si no esta disponible utilizar el método predeterminado
() Utilizar siempre el método predeterminado: Seguridad predet. de Adobe
[¥] Requerir la comprobacien de revocacion de certificados al comprobar firmas siempre que sea posible
Dlgnorarlnformauo’n de validacién de documento
Hora de verificacidn
Verificar firmas mediante:
@ Hora en la que se cred la firma
() Hora segura (marca de hora) incrustada en la firma
() Hora actual
Usar marcas de hora caducadas
Informacién de verificacion
Agregar automaticamente informacién de verificacion al guardar PDF firmadao:
(@ Preguntar cuando la informacién de verificacién es demasiado grande
() Siempre
() Nunca
tegracion de\Yindows
Confiar en TO !CJS los certificados raiz del almacén de certificados de Windows para:
o firmas
ndo documentos certificados
La seleccion de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidade antes de habilitar estas funciones.
Aceptar l ’ Cancelar
AENOR
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